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Logowanie dwuetapowe (2FA) w aplikacji
Comarch HRM

W celu zwiekszenia bezpieczenstwa danych w aplikacji Comarch HRM
zostata uruchomiona weryfikacja dwuetapowa (2FA). W celu zalogowania
sie do aplikacji Comarch HRM Uzytkownik poza loginem i hastem bedzie

podawat kod weryfikacyjny wygenerowany w aplikacji mobilnej Google

Authenticator.

1. Pobranie i zainstalowanie Google Authenticator

W pierwszej kolejnosci Uzytkownik powinien pobraé¢ i zainstalowac¢ na
swoim smartfonie aplikacje mobilng Google Authenticator.

Logujac sie z urzadzenia mobilnego mozna jg pobra¢ odpowiednio po
kliknieciu w przycisk pobierz z Google Play lub App Store —w zaleznosci od
systemu operacyjnego.

Po zainstalowaniu warto zezwoli¢ aplikacji na wysytanie powiadomien,
utatwi to pdzniejsze odczytywanie wygenerowanego kody autoryzaciji.
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https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pl
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2. Logowanie do systemu Comarch HRM

Logowanie do systemu odbywa sie poprzez otwarcie przegladarki
internetowej na komputerze (dowolna przegladarka w najnowszej wersji). W

adres przegladarki wpisujemy: _ Zostanie otwarta

strona logowania.

a) Pierwszy etap weryfikacji - okno logowania
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Po jej uruchomieniu wybierz Dodaj kod, a nastepnie zeskanuj kod QR lub wpisz ponizszy Klucz konfiguracyjny:
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Jezeli login i hasto sg prawidtowe system
przekieruje nas na strone autentykacji
drugiego stopnia oraz wyswietli strone
informacyjng zawierajacg instrukcje
pierwszego uruchomienia autentykac;ji
poprzez Google Authenticator.

NIP: 8731635450, REGON: 850458198

Kapitat zaktadowy (wptacony): 170 000, 00 zt
Rejestracja: Sad Rejonowy dla Krakowa Srodmiescia

Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod numerem KRS: 0000026981



35,VV(?T

b) Drugi etap weryfikacji — aplikacja Google Authenticator

W pierwszym kroku sprawdzamy, czy na urzadzeniu mobilnym mamy
poprawnie zainstalowang aplikacje Google Authenticator. Jezeli aplikacja
jest zainstalowana nalezy jg uruchomi¢ na smartfonie. Aplikacja pozwala na
zeskanowanie kodu QR ktdory jest wyswietlany po zalogowaniu na stronie

internetowej w komputerze:

Mam juz kod, przechodze dalej

Po jej uruchomieniu wybierz Dodaj kod, a nastepnie zeskanuj kod QR lub wpisz ponizszy klucz konfiguracyjny:
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Naleiy zeskanowac kod QR przy uiyciu aplikacji
Google Authenticator

Po zeskanowaniu kodu QR w aplikacji na smartfonie pojawi sie 6-cio
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Wygenerowany kod nalezy wpisa¢ w aplikacji Comarch HRM na
komputerze.

Aby to zrobi¢ wciskamy przycisk: widoczny na stronie
informacyjnej ktéry otworzy strone logowania gdzie nalezy podac
wygenerowany wczeshiej na smartfonie kod autentykacji:
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Wprowadz kod weryfikacyjny z aplikacji Google Authenticator

Whpisac kod
‘ 509923| @ weryfikacyjny ze
smartfona
. po wpisaniu kodu
Poprzedni krok klikamy: "Weryfikuj"

Utracite$ urzadzenie? Skontaktuj sie z Administratorem

Po prawidtowym zalogowaniu do systemu zostanie otwarta strona
startowa aplikacji Comarch HRM:
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c) Kolejne logowanie do systemu Comarch HRM

Proces instalacji aplikacji Google Authenticator oraz skanowania kodu QR
odbywa sie jednorazowo - tylko podczas pierwszego logowania po
uruchomieniu weryfikacji dwuetapowej (2FA).

Podczas kolejnego logowania nalezy podac¢ standardowo login i hasto
uzytkownika, a nastepnie w drugim etapie weryfikacji przepisa¢ aktualny
kod wygenerowany w aplikacji Google Authenticator.

Kod w aplikacji GOOGLE AUTHENTICATOR generuje sie automatycznie po
kazdorazowym logowaniu w systemie Comarch HRM i rézni sie od
poprzedniego przez co wystepuje potrzeba ponownego wpisania kodu,
zapewnia to odpowiedni stopien bezpieczenstwa informacji dostepnych w
systemie. (brak mozliwosci zalogowania sie przez osoby bez autoryzaciji)

Przypominamy ze w przypadku problemoéw
z logowaniem skontaktuj sie z dziatem IT.
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